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ZAPISNIK

0 opravijenem indpekcijskem nadzoruy, sestavijen dne 17. 12. 2015 v zvezi s spostovanjem
dolocl Zakona o tajnih podatkih (Ur. list RS, &t. 50/08 - uradno prediSéeno besedilo, 9/10 in
60/11, v nadaljevanju: ZTP) in predpisov, sprejetih na njegovi podiagi, pri Ministrstvu za Zunanje
zadeve, PreSernova cesta 25, Ljubljana, ki ga je opravila indpektorica In§pektorata Republike
Slovenije za notranje zadeve Alja Jandar (v nadaljevanju: indpektorica), na podlagi 42. a ¢lena
ZTP, drugega odstavka 6. &lena Uradbe o izvajanju inSpekcijskega nadzora na podrogju
varovanja tajnih podatkov in vsebini posebnega dela strokovnega izpita za ingpektorja (Ur. list
RS, 8t 84/06) ter 5. poglavia Zakona o inépekcijskem nadzoru (Uradni list RS, & 43/07 -
uradno precis€eno besedilo in 40114, v nadaljevanju ZIN).

Zaletek ob 09.40 uri, na naslovu Pregernova cesta 25, 1000 Ljubljana

Zavezanec: MINISTRSTVO ZA ZUNANJE ZADEVE, s sedeZem na naslovu Pregernova cesta
25, 1000 Ljubljana, matiéna tevilka: 5186722000, ki ga zastopa Kari Viktor Erjavec, minister

Navzodi:

- Alja Jantar, in$pekiorica inSpektorata RS za notranje zadeve,
= , usluZbenka oddelka za tajne podatke
.- » vodja oddelka za tajne podatke

Pooblastiio za opravijanje nalog indpekcijskega nadzora je InSpektorica izkazala s sluzbeno
izkaznico in znadko.

Istovetnost v - - EM8O.. |e bila preverjena z vpogledom v veljavno
Ol Stevilke .izdana dne- “pri UE

Indpektorica prisotne seznani, da gre za nadaifjevanje izredne inSpekcije, ki jo bila zateta dne
7.8.2015 v zvezi 2 domnevnimi kréitvami ZTP ’

Glede na to, da se in8pekcijski nadzor v organih v skladu z 42.¢ &enom ZTP izvaja v
navzoénosti predstojnika cziroma osebs, ki jo predstojnik pooblasti, se navzoto zaprosi, da
predio2| ustrezno pooblastiio.

' pove:
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‘Pooblastito je pripravijeno, minister je 2 ingpekcijskim nadzorom seznanjen, dokument pa Se
&aka na podpis ministra in bo posredovan naknadno. Stevilka dokumenta je 0222-3/2015/11 z
dne 17.12.2015."

Podpis: ......... ..
Normativne podiage za izvedbo nadzora:

- Zakon o tajnih podatkih (Ur. list RS, &t. 50/06 — uradno pretidteno besedilo, 9/10 in 80/11, v
nadaljevanju: ZTP),

- Uredba o varovanju tajnih podatkov (Ur. list RS, &t 74/05, 7/11 in 24/11),

- Uredba o vamostnem preverjanju in izdaji dovoljenj za dostop do tajnih podatkov (Ur. list
RS, 5t.71/06 in 138/06),

- Uredba o varovanju tajnih podatkov v komunikacljsko informacijskih sistemih (Ur. list RS, &t.
48/07 in 86/11),

= Uredba o natinu in postopku ugotavijanja pogojev za izdajo varnostnega dovoljenja
organizaciii (Ur. list RS, &t. 70/07),

- Skiep o dolo&itvi pogojev za varnostnotehniéno opremo, ki se sme vgrajevati v varnostna
obmodja (Ur. fist RS, §t. 94/08),

- Poslovnik komisije za presojanje upravicenosti previadujotega javnega interesa v zvezi z
ﬁzl;ﬁqeorg podatkov, ki so doloZeni kot tajni (Stev.: 1535-1-710/034-2006 V Ljubljani, dne

. 9. 2006),

- Uredba o upravnem poslovanju (Ur. list RS, &t 20/2005 in kasnejse spremembe in
dopolnitve),

- Sklep o ustanovitvi, nalogah in organizaciji Urada Viade RS za varovanje tajnth podatkov
(Ur. list RS, &t. 6/2002)

Procesni del:

- Uredba o izvajanju in§pekcijskega nadzora na podrogju varovanja tajnih podatkov in vsebini
posebnega dela strokovnega izpita 2a indpektorja (Ur. list RS, &t. 84/08)

- Zakon o in¥pekcijskem nadzoru (Ur. list RS, &t. 43/07 - uradno pretigteno besedilo in 40/14,
v nadaljevanju ZIN)

- Zakon o prekrSkih (Ur. list RS, & 29/11 ~ UPBS ter 21/13, 111/13, 74/14 — odiotba US in
82/14 — odiogba LS, v nadaljevanju: ZP-1)

- Zakon o splodnem upravnem postopku (Ur. list RS, §t. 24/06 - uradno predis&eno besedilo
ter 126/07, 65/08, 8/10 in 82/13 v nadaljevanju: ZUP)

I. PREDHODNE UGOTOVITVE

Dne 7.8.2015 je bil zoper zavezanca zaget indpekciiski postopek in sicer v zvezi 2 domnevnimi
kr&itvami ZTP
Zavezanec je bil pozvan, da Indpektoratu RS za noiranje zadeve posreduje dokumentacijo in
pojasnila, ki se nanasajo na sistem postopley in ukrepov varovanja tajnih podaticov v MZZ. ]
Zavezanec je v svojem adgovoru pojasnit, Ga ima MZZ v skladu z 38. ¢lenom ZTP vzpostavijen
sistem postopkov in ukrepov varovanja tajnih podatkov, da se tajni podatki izven prostorov
MZZ paosiljajo po zastitenih elektronskih sistemih in po kurirjih, ki 0 ustrezno usposoblijeni in
da imajo za izvajanje notranjega nadzora nad izvajanjem ZTP na podiagi sklepa imenovane
ustrezne sluzbe oziroma osebe. V zvezi s konkretnim primerom navajajo, da je bil uveden
postopek notranjega nadzora nad delovanjom Projektne enote za pripravo zagovora |

1, ki pa &e ni konCan. V zvezi s tem je bil izdan skiep st. 0222-3/2015/2.

R. UGOTOVITVE INSPEKCIUSKEGA NADZORA DNE 17.12.2015

Na vpraSanje in3pektorice ali je postopek ugotavljanja zakonitosti in strokovnasti dela s tajnimi
podatki Projektne enote za wripravo zagovora } * konean, -

B pove: )

“Notranji nadzor je zakljucen, pripravijenn jn bilo povodilo, $tevilka dokumenta 0222-1/2015/10 2
dne 9.9.2015. Dokument ie oznaten s stopnjo tajnosti INTERNO."

Podpis: ...
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Na vpogled predioZi tudi naslednjo dokumentacijo: Porogilo o notranjem nadzoru s podroéja
obravnavanja in varovanja tajnih podatkov v projektni enoti za pripravo zagovora )

Ugotovijeno je bilo, da je bila projektna encta, ki jo je vodila mag. ustanovijena
1.9.2015 in sej je zakljutila 1.8.2015, ko je bila ukinjena.

Iz porotila izhaja, da so bill v okviru projekine enote zagotovijeni vsi varnostni ukrepi na
podrodju industrijske vamnosti, informacijske vamosti (vsi so uporabljali akreditirani sistem M2Z
KIS in depesni sistem do stopnje tajnosti ZAUPNO, za visje stopnje tajnosti ZARH, uporabljali
80 vsak svojo prijavo v sistem),dokumentacijske varnosti, fizitne vamosti in osebne vamosti.
Opravijeni so bili razgovori z in .

V okviru nadzora je bilo tudi ugotovijeno, da "7 od 21.9.2015 ni ved
zaposlena pri zavezancu.

Dodatna usposabljanja je onravita dne: 22.6.2010, 18.6.2013 in 24.9.2014, v letu 2011 in 2012
pa je bila na porodniskem dopusty.

InEpektorici jo predioiena cefotna dokumentacija v zvezi 2 obravnavanjem tajnih
podatkov.

Opravi se vpogled v sklep §t. 0222-3/2015/9 z dne 30.10.2015 iz katerega izhaja, da je za
izvajanje notranjega nadzora nad izvajanjem ZTP in predpisov, sprejetih na njegovi podiagi
doloten Oddelek za tajne podatke v Sluzbi za dokumentacijo, logistiko in varnost. V tujini
(DKP) nadzore opravija glavn| diplomatski nadzornik.

Notranji nadzor se opravija na podiagi v naprej pripravijenega VPRASALNIKA ZA NOTRANJI
NADZOR S PODRMCJA TAJMIH PODATKOVY. Vprasalnik je oznaten s stopnjo tajnosti
INTERNO. V kolikor gre za specifiten nadzor izven rednih nadzorov, se vpradanja dolotijo po
potrebi. Nad delovanjem projekine enotfe je bil na podiagi skiepa &t. 0222-3/2015/2 z dne
4.8.2015 apraljen splu3en notrariji nadzor.

Indpektorica ugotavija, da je notranji nadzor zagotovijen v skladu z drugim odstavkom
41. &lena ZTP.

Opravi se vpogled v skiep &t 0222-3/2015/7 z dne 30.10.2015 iz katerega izhaja, da je za
izvajanje osnovnega in dodathega usposabljanja s podrotja obravnavanja in varovanja tajnih
podatkov v MZZ dolotena Slutba za dokumentacijo, logistiko in vamost, Oddelek za tajne
podatke. Usposabplianie se izvaja v skladu z Uredbo o vamostnem preverjanju in fzdaji
dovoljenj za dostop do tajnih pocatkov. '

Na vpraZanje inSpskiorice . pojasni:

"Na osnovno usposabljanje zaposiene vetinoma posiliamo na UVTP, v nekaterih primerih pa
usposabliamo tudi sami v okviru nasega oddelka. Dodatno usposabljanje pa izvajamo preko
spletne ulilnice. Seznam uslu2bencev, ki 50 na ta nadin opravili usposabljanje je razviden iz
ratunaini$kega programa samega v katerega vam omogoZamo vpogled. Natisnjena potrdila v
fizi¢ni obliki pa so posredovana kadrovskl sluZbi, prav tako pa vsak usiuzbenec dobi potrdilo na
8voj elektronski naslov.”

Podpis....

V nadaljevanju se opravi tudi vpogled v NAVODILO O TAJINIH PODATKIH &t. ZTP028/09 z dne

13.1.2009, ki g&a ie podpisal minister.
™~
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Indpektorica ugotavijs, ds NAVODILO vsebinsko pokriva vse elemente, dolotens v
drugem odstavku 38. &lena. Vsebuje splodne dolotbe, usposabljanje, osebno vamost,
flzitno varnost, informacijsko vamost, dokumentacijsko varnost, industrijsko varmnost,
kurirsko slufbo, nadzor, ziorabo tajnega podatka, odgovornost zaradi kriitve ter
prehodne in kon&ne dolotbe.

1. INSPEKCLISKI UKREPI

Indpektorica ugotavija, da zavezanac za notranji nadzor nad izvajanjem ZTP in predpisov,
sprejetih na njegovi podlagl skrbl v skladu z 41. &lenom ZTP, da so bili izvedeni vsi
ukrepl, ki nakazujejo, da zavezanec na ravnanja D inm

ni imel nikakrinega vpliva.

Cas, kraj in vsebina domnevnega pogovora, niso bili predmet notranjega nadzora, ki je
bil opravijen na podiagi omenjenega skiepa.

Tako, da podatkov o &asu, kraju in vsebini ni biio mogote pridobitl. Zadevo pa obravnava
v okviru svojit poobiastil tudl GPU NPU in sicer v okviru zadevs 2311-680/2018/36 (227-
11).

Indpektorica v postopku indpekcijskega nadzora dne 17.12.2015 ugotavija, da zavezanec v
tasu indpekcijskega nadzora v obsegu nadzora, ki je bil v danem casovnem terminu opravijen,
trenutno nl storil kréitve dolodb ZTP in predpisov, sprejetin na njegovi podiagi, zato se postopek

v skiadu z 28. dlenom ZIM, dne 17.12.2015 v cbliki zapisa, na koncu tega zapisnika o
in3pekcijskem pregledu, USTAVL

V. NAVZOQS! SO BiLI OPOZORJEN! NA PRAVICO PREBRATI ZAPISNIK ALI
POSLLUSATI BRANJE ZAPISHIA

In$pektorica navzote osebe seznani, dz se zanisnik preden se sklene prebere, te Zelijo, pa si
ga lahko preberejo sami in da imajo pravico zapisnik tudi pregledati in dati gvoje pripombe.

A “izjavi:
"Zapisnik tem prebrala in na njegovc vsebino in odrejene indpekcijske ukrana nimam pripomb.”

Podpis. .....

Indpekcijskl nadzor je bil kondan dne 17. 12. 2015 ob 11.80 url.
Zapisnik j= bil neivan v 2 imvodh, @0 izvod prejme dne 17. 12. 2015 na kraju
samem, enega hrani inSpeidorat 2a lasine potrebe,

Prilogale: poobiastilo z dne 17.12.2015
(fe pri izvodu zapisnika za IRSNZ)
za ZAVEZANECA 1IZVAJALEC NADZORA

Alja JANCAR
in&pektorica

{podpis;




